Latch: cerrojo de seguridad
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Descripcién
S

Latch o cerrojo es una app para moviles que te ofrece un segundo factor de autenticacion basado en un PIN temporal como funcién de seguridad
opcional u obligatoria.

Por tanto, con esta aplicacion afiadimos un nivel adicional de proteccién en el acceso a tus servicios digitales.

Latch te protegera en el caso de que te hayan robado tu contrasefia.

Un ejemplo del beneficio de usar Latch: “Si alguien conociese mi contrasefia y tratase de entrar en tus aplicaciones cuando estén bloqueadas,
sucederan dos cosas, primero no tendria acceso (no veria mi informacioén, ni accederia a mis recursos, etc.) y segundo te llegara una alerta al movil,
para que puedas tomar las medidas oportunas».

VideoTutoriales

Acceder al servicio /aplicacion

® Paso 1. Registrate en https://latch.elevenpaths.com/www/register online gratuitamente y confirma tu cuenta de usuario. Escribe un nombre
de usuario y una contrasefia. DEBERIAS utilizar otra cuenta de correo diferente a la de la USAL. Esta cuenta de correo sera tu identificador
en LATCH, y de contrasefia puedes poner lo que quieras (no tiene nada que ver con la contrasefia de la direccién de correo que estas
proporcionando como identificador en LATCH). Si algln dia se te olvida esta contrasefia, no habra problema en recuperarla. Recibirds un
correo en el buzon de la cuenta de correo que acabas de proporcionar, con un enlace que debes seguir para completar el registro (revisa
también tu spam por si se queda ahi almacenado).

Paso 2. En la seccion de descargas de Latch tienes la opcion de instalar la aplicaciéon dependiendo del sistema operativo de tu movil:
iPhone, Android o Windows Phone. Utiliza estos enlaces o busca "LATCH" en el Play Store o en el App Store de tu mdvil.

Preguntas frecuentes

® El modo cerrojo en Latch actuaria a modo de cerrojo "virtual" en los servicios digitales de la USAL. Una vez instalada la app y pareada
/conectada con la identidad de la USAL, el usuario puede empezar a abrir y cerrar cerrojos sobre los servicios segun lo necesite.

®* El modo PIN en Latch actuaria como una segunda llave de seguridad para acceder a los servicios digitales de la USAL. Una vez instalada
la app y pareada/conectada con la identidad de la USAL, cada vez que accedes a un servicio, ademas de la contrasefia habitual,
necesitaras un codigo que se generara en la app Latch de tu movil.

® ;/Qué modo es mas comodo y seguro de usar?
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[e]
[e]

Los dos modos son seguros y faciles de usar.

El modo cerrojo te permite elegir qué servicios tienen el cerrojo puesto y cuales no, segun el uso que necesites.

El modo PIN es global, se aplicaria a todos los servicios que accedan a idUSAL.

No todos los servicios de la USAL aparecen en el modo Cerrojo de Latch, el uso del modo PIN es muy recomendable para mejorar
la seguridad en ellos, esto es: Cielo, Eventum, Alumni, etc.

Si piensas que estar escribiendo un PIN cada vez que accedes a un recurso es algo engorroso, se ha pensado que en aquellos
ordenadores confiables, por ejemplo el ordenador de casa o del despacho puedes marcar que no te vuelva a pedir el PIN en un
afio ( siempre y cuando no actualices el navegador)

Otra ventaja del modo PIN, es que con este modo puedes proteger varias cuentas de la USAL, e incluso utilizar Latch para proteger
servicios externos que permiten segundo factor de autenticacion, como Dropbox, Amazon, etc.

Articulos cémo

Cémo parear o conectar la app con Latch
Como utilizar Latch en modo CERROJO
Co6mo usar Latch paso a paso

Como utilizar Latch en modo PIN
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